
Алексей Сергеевич, страна нахо-
дится в ожидании 1 января 2010 го-
да – даты полноценного вступле-
ния в силу закона «О персональных
данных». С момента его принятия
в сторону этого федерального за-
кона выпущено немало критичес-
ких стрел и юристами, и экономис-
тами, и организациями-операто-
рами персональных данных. Как бы
вы прокомментировали наступле-
ние этого события?

В настоящее время только лени-
вый не критикует ФЗ-152 «О персо-
нальных данных». Однако Закон воз-
ник не на пустом месте и направлен
на решение уже ставших традици-
онными для нашей страны наруше-
ний прав субъектов персональных
данных. Требования Закона косну-
лись организаций различной фор-
мы собственности и разного уров-
ня достатка, что и вызвало резонанс
в обществе, которое оказались не го-
тово к защите приватной инфор-
мации.

При очевидной сложности техни-
ческой реализации Закона, следует

отметить позитивные моменты, свя-
занные с его появлением.

Во-первых, новые методические
документы потребовали от юриди-
ческих лиц разработки и внедрения
комплекса организационных мер по
защите информации. Как известно,
организационные меры в области
безопасности (как социальной сфе-
ры человеческих взаимоотношений)
представляют собой более действен-
ный механизм по сравнению с ис-
пользованием даже самых замысло-
ватых технических средств защиты.

Главным документом по техни-
ческой защите стала частная модель
угроз, а не, скажем, предъявляемое
при проверках в госпредприятиях
какое-нибудь руководство по каче-
ству или положение по ПДИТР. Это
означает, что произошел переход от
директивной системы защиты ин-
формации определяемой античны-
ми Руководящими документами,
к адаптивной защите конкретных ин-
формационных ресурсов от актуаль-
ных угроз нарушения целостности,
доступности и конфиденциальности.
Рекомендации по разработке моде-
ли угроз стали не просто формаль-
ностью, а инструментом, позволяю-
щим оптимизировать затраты на за-
щиту информации, например, пу-
тем исключения неактуальных угроз.
Данный подход может быть базовым
в развитии национальных стандар-
тов, гармонизации с лучшими за-
рубежными практиками, в форма-
лизации вопросов защиты (напри-
мер, путем гармонизации с метастан-
дартом ИСО 15408), при изучении
систем менеджмента персональных
данных.

Во-вторых, Закон запустил но-
вый виток развития технологий за-

щиты. В методических документах
определены более современные сред-
ства защиты, в явном виде указано
на контроль уязвимостей програм-
мных средств (недекларированных
возможностей). Сейчас активно об-
суждаются передовые подходы к ор-
ганизации систем в защищенном ис-
полнении, например систем с терми-
нальным доступом, систем разделе-
ния обработки данных, возможные
способы анонимизации персональ-
ных данных. Закон обострил чест-
ную конкуренцию разработчиков
систем (особенно антивирусных)
и обозначил культуру аутсорсинга.
Требования косвенно ориентирова-
ны на российского разработчика, по-
скольку подразумевают предоставле-
ние исходных кодов при оценке со-
ответствия средств защиты. Неис-
пользование этой возможности мо-
жет быть объяснимо только нера-
дивостью соратников.

В-третьих, именно ФЗ-152 позво-
лил проконтролировать ряд сегмен-
тов госсектора, где традиционно иг-
норировали защиту конфиденциаль-
ной информации (например, на стан-
циях переливания крови или в реги-
ональных ЗАГСах). Первые провер-
ки, проведенные регуляторами, вы-
явили исключительную халатность,
допускаемые работниками этих за-
ведений в отношении информации
ограниченного доступа, граничащую
с опасностью для здоровья и жизни
людей. Вследствие этого в ряде ор-
ганизаций уже прошла волна меро-
приятий, направленных на ликви-
дацию безграмотности в данной об-
ласти, в них сформированы переч-
ни конфиденциальной информации,
приняты элементарные организаци-
онно-распорядительные меры, про-
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веден аудит защищенности, отсеяны
некомпетентные соисполнители. Та-
ким образом, важное политическое
следствие ФЗ-152 заключается в под-
нятии проблемы защиты информа-
ции ограниченного доступа вообще,
а не только персональных данных.

По исконно российской причине
была продемонстрирована исключи-
тельная актуальность в нашей стране
механизмов госрегулирования, та-
ких как лицензирование, аттестация
и сертификация. Указанные проце-
дуры оценки соответствия припод-
няли проблему использования нели-
цензионных средств защиты (хотя
бы в отношении корпоративных ан-
тивирусов и межсетевых экранов).
Фактически ФЗ-152 выявил теневой
пласт экономики, где ряд учрежде-
ний осуществлял незащищенную об-
работку и передачу информации ог-
раниченного доступа. К примеру,
владельцы систем и соисполнители
работ игнорируют требования по ли-
цензированию, это позволяет им из-
бежать плановых проверок регуля-
торов, а соответственно, аттестации,
соблюдения лицензионной чистоты,
наличия самых элементарных пра-
вил защиты личных данных.

И последнее. Роль Закона в опре-
делении параметров технической за-
щиты приватной информации, без-
условно, важна. Но, что еще более
важно, Закон, возможно, послужил
толчком к изменению отношение
общества к правовым моментам об-
работки информации. Примером то-
му является обсуждение в СМИ фак-
тов беспардонных публикаций пер-
сональных данных, а также новые
правила проверки организаций ма-
лого и среднего бизнеса. Очевидна
лояльность регуляторов при реше-
нии проблемных вопросов.

По итогам октябрьских парла-
ментских слушаний сложилось впе-
чатление об имеющемся противо-
стоянии в обществе в отношении
к ФЗ-152.

Если посмотреть рекомендации
по совершенствованию ФЗ-152, вы-
сказанные на октябрьских парла-
ментских слушаниях, становится
очевидной оппозиция банковского
сектора. Если говорить о техничес-
кой стороне проблемы, это вполне

объяснимо. В банках существует вну-
тренняя эффективная нормативная
база в данной области, сложилась
система взаимодействия с регулято-
рами, ущерб от нарушений безопас-
ности глубинно значим для органи-
зации. Достраивать систему в соот-
ветствии с общероссийскими мето-
дическими, но «сырыми» докумен-
тами, болезненно.

Что касается других сфер дея-
тельности, то аргументом для пере-
носа даты полноправного вступле-
ния в силу ФЗ-152 может служить
лишь факт задержки опубликова-
ния открытых выписок из методи-
ческих документов ФСТЭК и их «не-
законченность».

Основным аргументом против
ФЗ-152 называют высокие финансо-
вые затраты на реализацию данно-
го закона, называются даже цифры
в районе 3–4 % бюджета страны.

В нашей стране кроме государ-
ственной тайны существует около
50 видов тайн, исторически отнесен-
ных к конфиденциальной инфор-
мации. За нарушение защиты, дай
Бог памяти, тринадцати видов тайн
предусмотрена даже уголовная от-
ветственность. Поэтому говорить,
что защиту персональных данных
надо начинать с нуля, неверно. Если
сравнить затраты на создание и ат-
тестацию подсистемы защиты, на-
пример корпоративной сети, по тре-
бованиям защиты конфиденциаль-
ной информации (СТР-К) и по тре-

бованиям новых методических до-
кументов, то разница коснется, глав-
ным образом, стоимости разработ-
ки проектной документации. Ско-
рее всего, означенная сумма не пре-
высит 5–10 % от общей стоимости
решения. Следует добавить, что гра-
мотно разработанная модель угроз
в ряде случаев позволяет существен-
но снизить затраты, например ис-
ключить затраты на ПЭМИН!

При этом реализация организа-
ционных мер защиты скорее связа-
на с ударом по народному разгиль-
дяйству и с мобилизацией внутрен-
них ресурсов.

С другой стороны, слабым мес-
том российских законов, причем не
только в области персональных дан-
ных, является отсутствие условий для
их экономичного выполнения. Оче-
видно, что аттестовать абсолютно все
нельзя, быть может, в каких-то слу-
чаях достаточно было сделать упор
на организационные меры (назна-
чить виновного), а в ряде случаев –
нет. Это требует переработки как
самого понятия информации огра-
ниченного доступа (50 видов тайн),
так и уровней ее защиты. Но это –
другая тема.

При всем при том следует при-
знать, что на данный момент имен-
но ФЗ-152 является краеугольным
камнем защиты прав субъектов пер-
сональных данных и становления пе-
редовой взвешенной технической
политики в области защиты инфор-
мации ограниченного доступа. ■
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